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性具有重要的战略意义。作为目前互联网唯一的域

间路由协议——BGP(border gateway protocol)协议[1]

在设计当初并没有考虑到任何安全因素。由于 BGP
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摘  要：研究了 SE-BGP 的安全性，通过分析发现该机制存在安全漏洞，无法抵御合法用户发起的主动攻击。为

了克服 SE-BGP 存在的安全漏洞， 基于 AS 联盟的思想，使用基于 RSA的聚合签名算法设计了一种新的 BGP 安

全机制:SA-BGP，该机制具有更高的安全性，可以有效地验证 AS 宣告的网络层可达信息(NLRI)的正确性和 AS

宣告的路径属性的真实性，还可以大规模地减少网络证书规模和单个节点存储的证书数量，通过仿真实验得到

SA-BGP 和同级别的安全机制相比对网络的影响较小，收敛速度更快。
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Abstract: A new approach was studied for BGP security: SE-BGP. By analyzing the security of SE-BGP, was found it

had some secure leaks which couldnt resist active attack. To solve these secure problems of SE-BGP, an 

AS-alliance-based secure BGP scheme : SA-BGP was proposed, which used the aggregate signatures algorithm based on 

RSA. The SA-BGP has strong ability of security that can effectively verify the propriety of IP prefix origination and veri-

fies the valid ity of an AS to announce network layer reachability information (NLRI). SA-BGP can large-scale reduced 

the number of the used certificates. Performance evaluation results      that SA-BGP can be implemented efficiently 

and the incurred overhead, in terms of time and space,        ptable in practice.
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1 引言

域间路由系统作为整个互联网的支柱，其安全
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本身存在着巨大的安全隐患[2]，近年来，很多的域间

路由安全事件都是由 BGP 的安全脆弱性引起的。因

此，提高 BGP 协议的安全性是解决域间路由安全的

重要途径，也一直是人们研究的热点问题。

目前，针对 BGP 的脆弱性已有不少公司和个

人提出一些安全扩展方案。这些方案各有优劣，大

体可以分为以下 2类。

1) 与 PKI相关的方案，即在 BGP的基础上结

合 PKI来对平台中的每一个实体提供授权声明和身

份认证，其安全能力相对比较强，但实现开销太大、

部署困难，如 S-BGP[3]和 psBGP[4]等。

2) 与 PKI无关的方案，如 soBGP[5]和 Listen and 

Whisper机制[6]等，这些安全机制的安全性相对而言

较弱，但易于在实际环境中部署。

本文在研究了文献[7]中作者提出的一种新的

BGP 安全机制：SE-BGP。通过对该机制进行形式

化描述后进行分析，发现 SE-BGP存在明显的安全

漏洞。为了克服 SE-BGP存在的安全问题，本文提

出了一种基于 RSA 顺序聚合签名的算法，该算法

可以有效抵抗重放攻击。最后，使用该签名算法和

基于 AS 联盟的思想设计了一种新的 BGP 安全机

制：SA-BGP，该方案可以大规模地降低单个节点

的证书存储规模，减少路由器处理负载和传输的信

息量，并且该机制能够有效地验证 AS宣告的 NLRI

的正确性和 AS宣告的路径属性的真实性。

2  SE-BGP概述

文献[7]中给出了一种新的 BGP 安全机制：

SE-BGP，该机制根据网络中 AS 节点总是聚集成不

同的集合，集合中的节点通过少数高度数节点与集

合外的节点相连，并且高度数节点之间具有很高的

聚集度的特点，生成 AS联盟并确立联盟中的关键节

点，且每个 AS联盟内都有一个认证中心 CA，安全

AS联盟中关键节点相连的其他安全 AS联盟中关键

节点也需要在这个安全 AS联盟中进行认证。本节将

对 SE-BGP机制中的认证算法进行简单地描述。

2.1  TTM模型

TTM基于分布式的 PKI结构。与传统的网状结

构不同，每个 CA之间并不相互认证证书，其信任关

系的传递是通过关键节点的特殊能力实现的。在如图

1所示的网络中假设AS 联盟和关键节点都已经生成
完毕，具体如图 1所示。关键节点T1、T2同时拥有 2

套公钥证书，即T1、T2都具有SA1和SA 2中的公钥证

书。其中，S k (m)表示节点 k对其发布的信息m进行

签名，Vk (S )表示用节点 k的公钥对签名 S进行验证。

假设SA 2中的节点 c需发布信息M 到SA1中的

节点 b。当T2收到 c的信息，通过认证后，用SA1中

的 CA分配的密钥对M 进行签名，签名的内容记为
M c −T 。当T1收到T2 传递的信息时，用对应的公钥2

验 证 M ， 其 用 T2 在 SA1 中 的 公 钥 验 证

M = VT [ST (M
2 2 c −T )]，若通过验证，则对M 用自己

2

在SA1中的私钥进行签名，签名的内容记为M c −T 。1
当节点 b 收到明文 M '和 2 个签名 ST (M c −T )、

1 1

ST (M c−T )后，节点 b 接受发布信息M 的条件为
2 2

M ' = VT [ST (M c −T )] = VT [S
2 T (M

1 c −T )]。
1 1 2 2

图 1 AS联盟连接

2.2  SE-BGP新增的属性

SE-BGP需要增加 2个属性。

1) AS_Security_Source用于地址源认证，用来

存放源节点以及关键节点对于地址源信息的签名，

其中最多包含 2个签名，只有源节点和关键节点才

会更新 AS_Security_Source。

2) AS_Security_Path用于路径认证，用来存放

任何节点对于路径信息的签名，其需要签名的路径

信息包括已经过的路径(含本身)、下一节点和时间

等其他需签名的信息，任何节点都会更新

AS_Security_Path。
2.3  SE-BGP认证和更新算法

SE-BGP 主要解决对于不同 AS 联盟之间，如

何通过关键节点来进行认证。对于关键节点，由于

其拥有 2套以上的公钥证书，因此其使用的原则为：

用来源节点的 AS 联盟内的公钥证书进行认证，用

目的 AS节点联盟内的私钥签名。

当某节点需要发布一条 UPDATE 信息时，它需

要同时修改 AS_Security_Source 和 AS_Security_Path

属性。当节点收到一条 UPDATE 信息时，首先对
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源地址信息和路径信息进行认证，然后对 AS_

Security_Source 和 AS_Security_Path属性做相应的

修改，并向下传递。具体描述如下。

1) 查找 AS联盟内的完整路径，检查其状态，

若不正确，则抛弃该路径，并结束算法。

2) 对地址源信息进行认证和更新。

① 地址源认证：若 AS_Security_Source中只有

一个签名 (源节点签名 )，则检查证书；若

AS_Security_Source 中只有 2 个签名(含源节点签

名 )，则验证签名是否一致并检查证书；若

AS_Security_Source中只有 2个签名(不含源节点签

名)，则验证签名是否一致。

② 地址源认证签名更新：若目的 AS 和来源

AS 节点不在同一个 AS 联盟内，则 AS_Security_

Source中的签名队列前移，并将自己对于验证后的

地址源信息签名加入到队列中；否则，若签名队列

为 1，则队列前移，并将自己对于验证后的地址源

信息签名加入到队列尾；若签名队列为 2，则将自

己对于验证后的地址源信息签名替换队列尾；

3) 对路径信息进行认证和更新。

① 对 AS_Security_Path 中的签名进行认证，

如果不正确，则退出算法。

② 若目的来源 AS为相邻安全 AS联盟的关键

节点，且目的节点为本 AS联盟内节点，则将 AS_

Security_Source 中的签名队列清空，只保留最后一

个元素，将自己对于验证后的地址源信息签名并加

入到队列中；否则，将自己对于验证后的地址源信

息签名并加入到队列中。对于非关键节点，由于只

有本安全 AS 联盟内的证书和密钥，因此只需处理

本 AS 联盟内节点和相邻 AS 联盟的关键节点的认

证信息。

3  SE-BGP安全性分析

本节将给出 SE-BGP的形式化描述，并基于此

形式化描述对其进行安全性分析。
3.1  SE-BGP形式化描述

文献[7]作者给出的基于 TTM 模型的认证和更
新算法的形式化描述如下。假设关键节点T1所在的

联盟中的节点C需要发送一个 SE-BGP数据分组给
关键节点T4所在的联盟中的节点 D，数据分组需要

依次经过关键节点T1、T2、T3、T4，4个关键节点

呈串接关系。则每个关键节点分别拥有其相邻关键

节点所在 AS 联盟内的认证中心 CA 颁发的证书。

另外，形式化描述不考虑联盟内的认证，仅仅考虑

关键节点间的认证。
相关符号说明如下。path：数据分组经过的路

径；time：发送数据分组时的时间； kCAi−T ：联盟 i

的 CA 为用户 T 颁发证书的公钥； k −1
CAi−T ：联盟 i

的 CA为用户 T颁发证书的私钥；[M ]k：表示对消

息M用密钥 k进行加密或签名运算；CrtU ：用户 U

的数字证书。

算法的形式化描述如下。

1)T → T2 M ]k −1
1− ,[M C −T 1 ]k −1

1 :{[ CA S CA 2 −T 1},

{[ path,T , time ]k −1
2 1 CA 2 −T 1}, M 。

2)T2 → T3 :{[M ]k −1 1
1 ,[ −

C A −S M ]kCA3 −T 2},

{[ path+ ,T 1
3 , time2 ]k −

CA3 −T 2 }, M 。

3)T T M k −
3 → 4 :{[ ] 1

CA1−S ,[M ]k −1
C A4 −T 3},

{[ path++ ,T4 , time −1
3 ]kC A4 −T 3 }, M 。

3.2  SE-BGP的安全性分析

SE-BGP存在以下的安全问题。

1) 设计的算法中存在冗余。按照文献中认证和

更新算法的描述 AS_Security_Source中的 2个签名，

其中第一个签名：源节点所在的联盟中的关键节点

对信源地址的签名，将一直不被替换，但是该签名

在第二跳以后就不具有任何的认证作用了，因为节
点T3不和T1相连，所以T3得不到用户 C的证书，故

无法验证这个签名，所以第二跳以后第一个签名就

成为一个冗余。

2) 算法基于对关键节点的完全信任，所以无法

抵御主动攻击敌手发起的伪造攻击。

①任何传输路径上的关键节点都可以篡改或
伪造路径信息；算法协议中T2发送给T3的消息应该

是{[M ]k −1 1

CA1 S ,[M ]k −
− C A3−T }、明文消息M 和{[ path+ ,

2

T , time ]k −1

3 2 C A3−T }，但是如果T2是一个主动攻击者，2

那么可以随意地修改路径信息并对修改后的信息

进行签名得到{[M ]k −1

− k 1

C A1 S ,[M '] −
CA3−T }, {[ path ',T3 ,

2

time ] −1

2 kCA3−T }，由于该签名的生成者是内部攻击者，
2

其拥有合法的证书，并且下一跳节点无法验证

[M ]k −1
C A1−S，所以下一跳节点将接受该签名。

②每个关键节点都可以任意伪造并发布虚假

的关于非本 AS联盟内节点的 UPDATE消息；例如
图 1中的关键节点T3可以任意伪造关于非SA 3内节

点的虚假的 UPDATE消息，进行签名后发送出去，
但是其下一跳节点假设为T4，由于它对节点T3是完
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全信任的，所以只要验证这个消息是不是节点T3的

签名，如果是，就会接受并转发出去。
3.3  总结

通过上面对作者提出的算法的安全性分析，可

以看到，BGP 协议中使用作者提出的安全机制后和

没有添加安全机制的协议安全性大致相同，SE-BGP

仅仅比 BGP 协议增加了当发现虚假 UPDATE 消息

后可以进行追查是哪个节点发送了虚假信息的功

能。但是，就危害程度而言，SE-BGP比不添加任何

安全机制的 BGP更大，因为主动攻击对协议来说具

有更大的危险性，在网络环境下，当通信各方彼此

信赖时，这种攻击对协议的威胁就显得更为严重，

因为攻击者是一个合法用户。通过以上的分析可以

看到，TTM模型不适合用来设计安全域间路由协议。

4  SA-BGP认证算法

虽然通过第 3节的分析可以看到，文献[7]中给

出的 SE-BGP存在明显的安全漏洞，但是并不意味

着利用 AS 结构的 Rich-Club 特性生成 AS 联盟的

不能设计出具有较高安全性和减少证书规模的

BGP 安全机制，本节将利用 AS 结构的 Rich-Club

特性生成 AS 联盟，并设计一种新的 BGP 安全机

制? ? SA-BGP (secure aggregation BGP)。
4.1  SA-BGP概述

SA-BGP机制利用文献[7]中提出的AS联盟生成

算法，将网络中的AS分成若干的联盟，整个网络拥

有一个管理所有关键节点的中心CA，相关定义如下。

定义 1 AS 联盟：所谓 AS 联盟指的是一组

AS节点，这组 AS节点只通过少数的节点与组外其

他节点相连和转发流量；这些少数的节点也称为

“关键节点”，每个 AS 联盟内有一个独立的 PKI

系统，可以为该联盟内的节点颁发证书，每一个关

键节点除了拥有自己联盟颁发的证书外还拥有中

心 CA颁发的数字证书。
定义 2 中心 CA：为所有的关键节点颁发证书，

所有的关键节点都可以在其上查询到其他关键节

点的证书。

定义 3 AS_Security_Path（ASP）属性：用于地

址源认证和路径认证，用来存放所有经过路径上关键

节点相关信息的签名，关键节点需要签名的信息包括

关键节点的身份信息、下一节点和时间戳信息。
4.2 基于 RSA算法的聚合签名算法

S-BGP 和 SE-BGP 均使用 DSA 算法作为签名

算法，主要原因是 DSA 算法产生的签名短，但是

其验证签名速度慢，而且还需要进行多步骤的运

算，所以 DSA 算法不适用于本来收敛速度就缓慢

的BGP类协议，故 SA-BGP使用认证速度很快RSA

算法作为基本签名算法。
聚合签名[8]就是一种能够将N个不同的用户对N

个不同的信息进行的签名聚合成一个短签名的数字
签名算法。目前，已经有许多的学者提出了各种不同
的聚合签名算法[8~10]，其中还有学者将聚合签名算法
应用于安全路由[11]。但是这些聚合签名算法大都是基
于双线性映射，由于双线性映射要使用对运算[12~14]

速度较慢，且理论研究还不是很成熟，所以文献[15]

给出了一种基于 RSA算法的多签名算法，但是其存
在安全问题：无法抵御重放攻击，下面给出一个可
抵御重放攻击的基于 RSA算法的聚合签名算法。
在基于 RSA 签名算法中，假设每个用户 U 拥
有数字证书Crt 和其对应的公钥和私钥( k ，k −1

U U U )，

算法分为签名和验证 2部分，具体运算过程如下。
1) 聚合签名：假设用户 T1 ,T2 ,L,Tn 分别对

m1 , m2 ,L, mn 进行签名，且假设信息的发送过程是

从用户T1到Tn，按序号依次进行，用户T1为初始签

名者，其首先计算h1 = H (m1, r1 )和s [ 1

1 = h −
1 ]kT（其中，1

r1为用户生成的时间戳），并将(s 1，m1，r1 )发送给T2，

下面的用户对应的聚合签名过程为：当用户Ti收到前

面用户发送来的 s i−1和 r1 , m1, m2 ,L, mi−1时，计算

h 1
i = H (r −

1, m1 , m2 ,L, mi )和s i = [hi + s i −1 ]ki ，然后将

{ s i， (m1 , m2 ,L, mi ) m1， r1 }发送给用户Ti +1。

2) 聚合签名验证：当用户Ti +1收到前面用户发

送来的s i和 r1 , m1 , m2 ,L, mi时，首先验证时间戳 r1的

新鲜性，如果是新鲜的那么接着计算 hi = H (r1 , m1 ,

m2 ,L, mi )，然后计算 s i −1 = hi + [s i ]ki ，依次计算

hi −1、 s i −2 、L、 h1、 s 1，验证计算得到的 h1是

否等于 [s 1 ]k1，如果相等则接受签名，否则拒绝该

签名。
该算法在基于 RSA 问题的困难性假设下，可

以证明方案在随机预言(RO，random oracle)模型[16]

下是安全的，并且可以有效地抵御重放攻击。

4.3  SA-BGP的认证算法

SA-BGP 的认证算法分为联盟内节点间的认证
和关键节点间的认证，假设 UPDATE数据分组为关
键节点T1所在的 AS联盟中的节点N1产生，发送到

关键节点Tn所在的 AS 联盟中的节点N 'l，数据分

组需要依次经过 T1所在的 AS 联盟内的 N 2 ,L, Nm
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到达关键节点T1，然后数据分组需要经过关键节点

T2 ,L,Tn −1到达目的关键节点T.n，数据分组需要在关

键节点T.n所在的 AS 联盟内依次经过 N '1,L, N 'l −1

到达目的节点N 'l。

4.3.1  联盟内节点之间的认证

在同一个安全 AS 联盟内，联盟内有可信的认

证中心 CA，所以联盟内的任何节点都可以获取其

他节点的地址证书和公钥，具体认证过程如下。
1) N1产生 UPDATE报文向 N2通告路由，此时

将自己的AS号码ASN 1加入到路由的路径属性中，

这时 AS _ PATH = {ASN 1}，并同时生成一个时间戳

r1 ，计算 h1 = H (r1 , ASN 1 ) 和 s 1 = [h1 ]k −1
N 1 ，修改

ASP = {r1,s 1}，然后发送给下一跳关键节点N2。

2) N2收到 N1的通告路由消息后，检查 ASP

属性中时间戳 r1的新鲜性，如果不新鲜则丢弃该数

据分组，否则依据计算 AS _ PATH 中的消息查找到

其中节点ASN 1的证书，并计算h1 = H (ASN 1 , r1 )，和

[s 1 ]k1，看 2个值是否相同，如果不相同拒绝签名，

否则接受签名并使用自己的 AS 号 ASN 2 计算

h2 = H (r1 , ASN 1 , ASN 2 )和s 2 = [s 1 + h2 ]k −1
T 2，然后修改

AS _ PATH = {ASN 1 , ASN 2 }，ASP = {r1,s 2 }，并将修

改后的路由通告发送给下一跳节点N3。

L
i＋1) N i +1收到 N i 的通告路由消息后，检查

ASP属性中时间戳 r1的新鲜性，如果不新鲜则丢弃该

数据分组，否则依据 AS _ PATH 中的消息查找到其

中节点ASN 1 , ASN 2 ,L, ASN i的证书，并计算hi = H (r1,

ASN 1 , ASN 2 ,L, ASNi )，然后计算s i −1 = hi + [s i ]ki，

然后依次计算得到hi −1、s i −2、L、h1、s 1，验证

计算得到的 h1是否等于 [s 1 ]k1，如果不相等则拒绝

该签名，否则接受签名并计算 hi +1 = H (r1 , ASN 1 ,

ASN 2 ,L, ASNi +1 ) ， s i +1 = [hi +1 + s i ]k
−1
i+1 ，然后修改

ASP = {r1 ,s i +1} ， AS _ PATH = {AS N 1 , ASN 2 ,L,

ASN i +1}，并将修改后的路由通告发送给下一跳节点

N i +2；

L
m＋1) T1收到Nm的通告路由消息后，检查ASP

属性中时间戳 r1的新鲜性，并依据计算 AS _ PATH 中

的消息查找到其中节点 ASN 1 , ASN 2 , L, ASNm 的证

书，并按照聚合签名验证算法的步骤验证签名的正
确性，如果正确，那么T1开始执行关键节点之间的

认证算法。
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4.3.2 关键节点之间的认证

1) T1向 T2 通告路由，此时将自己的AS号码

AST 1加入到路由的路径属性中，这时修改路径属性

为 AS _ PATH = { path, AST 1}，其中，path为数据分

组在联盟内所走的路径，计算路径 h '1 = H ( path,

AST 1, r1 )和s '1 = [h1 ']k −1
T 1，修改 ASP = {r1 ,s '1,s 1}，然

后发送给下一跳关键节点T2。

2) T2收到T1的通告路由消息后，检查 ASP属

性中时间戳 r1的新鲜性，并依据计算 AS _ PATH 中的

消息查找到其中关键节点AST 1和N1的证书，并按照

签名验证算法验证 2 个签名，如果通过验证计算
h ' 1

2 = H ( path, r , S −
1 A T 1, AST 2 ) 和 s '2 = [s '1 + h '2 ]kT 2 ，

修改 AS _ PATH ={path, AST 1,AST 2}，ASP = {r1,s '2}，

并将修改后的路由通告发送给下一跳节点 T3；

L
i＋1) Ti +1收到Ti的通告路由消息后，检查 ASP

属性中时间戳 r1的新鲜性，并依据 AS _ PATH 中的

消息查找到对应关键节点的证书，按照签名验证算
法验证签名，如果通过验证计算 h 'i +1 = H ( path, r1,

AST 1, AST 2 ,L, ASTi +1 )和s 'i+1 = [h 'i 1 + 'i ]k
−1

+ s i +1，修改

ASP = {r1 ,s 'i +1}， AS _ PATH ={path, AST 1, AST 2 ,L,

ASTi+1}，并将修改后的路由通告发送给下一跳节点

Ti +2；

L
n) Tn收到Tn−1的通告路由消息后，检查 ASP

属性中时间戳 r1的新鲜性，并依据计算 AS _ PATH

中的消息查找到其中节点 ASN 1 , ASN 2 ,L, ASN m的证

书，并按照聚合签名验证算法的步骤验证签名的正
确性，如果正确，那么Tn开始执行联盟内节点之间

的认证算法，只是此时的 AS _ PATH = {path,

path+ , ASTn }，其中， path为数据分组在关键节点

之间所走的路径。

5  SA-BGP的安全性分析

SA-BGP具有了以下的安全性质。

定理 1 签名是可认证的。

证明  要证明签名是可认证的，就是证明签名

算法必须要保证合法用户的正确签名能够被验证

者 认 证 通过 ，即 当 用户 收 到未 经篡 改 的
ASP = {r,s i}和 AS _ PATH = {AS1 , AS2 ,L, ASi}，那

么通过按照聚合签名认证算法就可以计算得到 h1

[s 1 ]k1。
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计算过程如下。
1) 计算 hi = H (r , AS1 , AS2 ,L, ASi )，计算得到

[s i ]ki =s i −1 + hi，可得s i−1，然后进行下面的计算。

2) 计算 hi −1 = H (r , AS1 , AS2 ,L, ASi −1 )， 然后可

以得到
s i −2 = hi−1 + [s i−1 ]ki−1；

L；
i- 1) 计算 h2 = H (r , AS1 , AS2 )，可得 s 2 = h2 +

[s 3 ]k3；

i) 计算 h1 = H (r, AS1 )， s 1 = h1 + [s 2 ]k2 ，然后

验证[s 1 ]k1是否等于h1。

此时，只要用户接收到数据未经修改，那么最
后一定可以得到h1 = [s 1 ]k1。

综上所述，每一个收到正确签名的用户都可以

通过对签名进行认证。

定理 2 实现对数据源的安全认证。

证明  实现对数据源的安全认证，主要是要确

认宣告地址前缀的源 AS 是否真正拥有该地址前

缀，由于 AS 所拥有的数字证书对 AS 的组织号和

所拥有的 IP地址前缀进行了绑定，而私钥是只有合

法的 AS 组织独自拥有的，在联盟内传输时，当路

由通告到达关键节点时只有通过了关键节点的认

证它才会将该路由通告在关键节点之间传输，而签

名能够被验证通过意味着该路由通告的发起者拥

有其对应的私钥，这也就证明了 AS 的组织号是所

拥有该 IP地址前缀的合法用户，从而实现了对数据

源的安全认证。

定理 3 实现对 AS_PATH 的真实性和完整性

的安全认证。

证明  要证明对 AS_PATH 的真实性和完整

性的安全认证，即是要证明经过恶意的节点修改

或伪造的 AS_PATH，都是不能被下一跳节点安
全认证。假设某个恶意 ASi将 AS _ PATH = {AS1 ,

AS2 ,L, ASi }修改为 AS _ PATH ={AS1,L, AS 'l ,L,

ASi}(l < i)，那么无论其进行签名时使用的是修改

过的还是没有修改过的 AS_PATH，其签名均无法被

下一跳的节点安全认证。

假设恶意的节点签名使用的是没有修改过的

AS_PATH，此时用户接收到如下的签名消息为
ASP = {r,s i}，经过修改的路经属性为 AS _ PATH

={AS1,L,AS'l ,L,ASi}(l < i)，下面用户做如下的验证。

计算 h 'i = H (r, AS1 ,L, AS 'l ,L, ASi )，此时s 'i−1

为 h 'i + [s i ]ki = h 'i + hi + s i −1 ，由于 h 'i ≠ hi ，所以

s 'i−1 ≠ s i−1，那么用户在余下的步骤中计算得到

s 'i−2 ≠ s i −2、L、s '1 ≠ s 1，最后计算得到 h1 = [s 1 ]k1，

显然有 h1 ≠ [s '1 ]k1，从而该签名无法通过认证，说

明有人伪造了签名或者修改了路径属性，故拒绝该

签名。从而实现了对 AS_PATH 的真实性和完整性

的安全认证。

上面证明了消息无论在关键节点之间还是在

非关键节点之间的传递都是可以保证 AS_PATH 的

真实性和完整性的安全认证，下面考虑消息在第一

个关键节点和第二个关键节点之间进行传递时，第

一个关键节点是否能够篡改或伪造消息。
T1 向 T2 通告路由时，传输的消息为 ASP =

{r1,s '1 ,s 1}，其中 h '1 = H ( pa th , A S T 1 , r1 ) ，s '1 =

[h ']k −1
1 T 1，此时T2可以验证s '1和s 1，如果其中一个无

法通过验证那么将会拒绝该消息，再由签名的安全性

保证了一旦认证通过那么消息是真实的和有效的。

综上所述，SA-BGP 可以保证对 AS_PATH 的
真实性和完整性的安全认证。

定理 4 AS的身份不能被冒充，签名不可伪造。

证明  攻击者要想冒充合法 AS 的身份或伪造
其签名，就必须要获得合法 AS 的私钥。假设攻击
者无法窃取到用户私钥，那么攻击者要计算获得用
户的私钥这个问题等价于计算大素数分解问题的

难解性问题。
定理 5 恶意节点无法进行各种重放攻击。
证明  由于每个合法的用户在做签名时都有

时间戳 r 的参与，如果某恶意节点想要冒充用户
Ti +1，利用一个先前的签名信息 ASP = {r,s i}和

AS _ PATH = {AS1 , AS2 ,L, ASi}发起重放攻击，那

么由于下一跳节点在收到该签名信息后首先要验
证时间戳 r 的新鲜性，因为攻击者必须要将原来
的时间戳 r 修改为当前的时间戳 r '，但是签名 s i

是用时间戳 r 计算得到的，所以下一跳节点会通
过验证算法最终拒绝该签名，从而导致重放攻击

失败。

另外，在时间戳的有效时间范围内，如果恶意

节点发起重放攻击， 由于恶意节点无法对时间戳

及对应的消息进行修改(若修改，则修改后的签名无

法通过验证)，所以当接受消息的节点收到之前已经

收到了带有相同时间戳的消息(所有的时间戳都是

不会相同的)，那么节点将会忽略这条消息，由此可

见这样的攻击不会对网络造成危害。

96       33



第 期 王滨等：基于分治策略的 安全机制 · ·

综上所述，恶意节点无法进行重放攻击。

6  可扩展性分析

本节从使用 SA-BGP将会给网络中路由器需要

的证书存储规模和处理UPDATE成本2个方面来考

察 SA-BGP的可扩展性。
6.1 路由器需要的证书存储规模

对路由器需要的证书存储空间的分析，主要考

虑 3个指标：全网的证书规模 C、单个 AS 节点所

需的证书规模 Cs以及一个证书改变时所影响的 AS

范围C。假设互联网中总的 AS 节点的规模为 N，

rich 节点的范围为 ß%。对于传统的信任模型，有：

C=N2，Cs=N，C = N。

表 1对比了 SA-BGP、SE-BGP和 S-BGP的证

书规模。

通过表 1看出，随着网络中 AS数目的增多，

采用SA-BGP比采用S-BGP将减少网络中证书的规

模，而且其证书规模和 SE-BGP的证书规模几乎相

等。最关键的是采用 SA-BGP将会大规模地降低单

个节点存储的证书数量，证书规模的减小不仅有利

于规模的可扩展性，而且会在很大程度上降低由于

带外控制而带来的管理开销。
6.2  仿真实验

本节使用 SSFNet模拟器[17]在相同的网络拓扑、

相同的 BGP 行为设置的情况下来评估采用各种安全

机制给网络带来的时延和网络的收敛时间[18]。在模

拟中，采用了 110个自治系统的网络拓扑，每个自

治系统都只有一个边界路由器构成。每一个 BGP

发言者宣告 2个前缀，网络拓扑是基于互联网路由

表生成[19]。因为 IBSAS是基于聚合算法的，S-BGP

基于数字证书的，而 SA-BGP是采用基于数字证书

的聚合签名算法的，所以实验中分别模拟 IBSAS、

S-BGP和 SA-BGP 3种安全机制。

基于相同的安全性仿真实验显示，由于 SA-BGP

随着参与签名的节点数目的增加，SA-BGP对网络的

延时影响最小，当有 6个节点签名时，SA-BGP密码

操作带来的网络延时仅为 S-BGP 的 1/3，IBSAS 的

1/5。

图 2中比较了网络中最大连接数节点从网络中

断开，然后再重新连接到网络中，网络所需的平均

收敛时间。

图 2 收敛时间

从以上的分析可以看出，随着互联网 AS 规模

的不断扩展，SA-BGP 的全网证书规模、单个 AS 

节点所需的证书规模、造成的延时、处理开销以及

收敛时间都小于现有的相同安全级别的安全机制。

因此，SA-BGP具有良好的规模可扩展性。

7  结束语

本文研究了文献[7]中提出的一种新的 BGP 安

全机制：SE-BGP。该安全机制利用互联网的拓扑

连接规律，采用局部 PKI的认证机制，虽然 SE-BGP

避免了全局集中式认证所带来的负面影响，大规模

地降低了网络中节点的证书存储规模，但是由于其

提出的 TTM模型存在安全缺陷，所以使用 TTM模

型设计的安全路由机制也存在明显的安全漏洞。

为了克服 SE-BGP存在的安全漏洞，基于文献

[7]中提出的 AS联盟的思想，提出了一种基于 RSA

的聚合签名算法，并使用该算法设计了一种新的

BGP 安全机制：SA-BGP，通过分析可以看到，

SA-BGP 导致的网络中节点存储的证书数量大致相

× × ×

× × ×

× × ×
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S

S-BGP SE-BGP SA-BGP S-BGP
SE-BGP SA-BGP

Key Nomal Key Nomal

23 000 5.29 108 5.54 106 7.59 106 23 000 169 100 330 100

48 000 2.304 109 1.86 107 2.76 107 48 000 244 100 580 100

64 000 4.096 109 3 107 4.74 107 64 000 292 292 100 740

1 SA-BGP SE-BGP S-BGP表 和 的证书规模

N

C C

、
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同，但是其可以有效地验证AS宣告的网络层可达信

息(NLRI)的正确性和AS宣告的路径属性的真实性。

最后通过仿真与现有的 BGP 安全机制 IBSAS 和

S-BGP 进行比较，可以看到 SA-BGP 给网络造成延

时和传输信息量的增加比现有的安全机制都要小。
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